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SISTEMA DE SEGURIDAD INTELIGENTE BASADO EN
RECONOCIMIENTO DE SKELETON BONES MEDIANTE

Introducciéon
El manejo de la informacién de las empresas y cualquier otra
organizacion que se apoye en la tecnologia esta sujeto a tener
problemas en su seguridad, problemas que deben ser atendidos
con estricta

responsabilidad ya que esta constituye en un
recurso invaluable para la organizacién. Con el avance de la
tecnologia, las empresas implementan politicas para ser
cumplidas por sus colaboradores con especial énfasis  al

tratarse del personal a
manejen informacion

cargo de la administracién de bienes que
delicada, pudiendo ser éste un Data
Center, como es el caso en el que se ha basado la presente
investigacion. EI incumplimiento de las reglas de seguridad
podria ocasionar el acceso de personas no autorizadas a la
consola de control dejando expuesta informacién crucial para el
rol del negocio.

En base a las consideraciones anteriores, esta investigacion
presenta el disefio de un sistema de seguridad inteligente,
capaz de detectar cuando el operador de la consola de
administracién se ha retirado de su puesto de trabajo y éste no
ha bloqueado la misma; como consecuencia de esto, el sistema
automaticamente lo hara.

Para llevarlo a cabo, el sistema contara con el dispo
consola de videojuegos XBOX llamado Kinect con el
uso de un sensor de video CMOS [1],
infrarroja mas un sensor de recepcién
realiza el desarrollo en plataforma con sistema operativo
Windows debido a Ila compatibilidad, siendo Kinect un
dispositivo creado por Microsoft.

vo de la
cual hara
un emisor de matriz
infrarroja. Ademas, se

Métodos & NMateriales

Arquitectura del Agente Inteligente

Para el desarrollo del sistema de seguridad se cred un agente
inteligente conformado por un sensor, un clasificador y un
actuador, que permiten al agente inteligente percibir su
entorno y tomar decisiones dependiendo del tipo de usuario
que esté presente ante el dispositivo de interfaz humana Kinect.
Kinect, al combinar un proyector de laser infrarrojo
acompafado de un sensor CMOS monocromo, posibilita
determinar la posicion tridimensional de las articulaciones del
operador del data center.

Figura 1: Campo de visién Horizontal y Vertical de Kinect [2]

Entrenamiento para Reconocimiento de Imagenes
El entrenamiento sucede al instante que se expone al operador

frente a Kinect, el agente inteligente realiza una comparacion
con el patron del operador almacenado y con el patron
obtenido del operador expuesto, si el agente lo detecta, se
procede a realizar un analisis de la data, en el caso de

determinar diferencias, se establece el porcentaje de diferencia
y se calcula una variable de precisién, la cual se ird modificando
hasta que el sensor sea capaz de identificar dnicamente al
operador asociado al patrén y descarte cualquier otro usuario.

TECNOLOGIA KINECT

Reconocimiento de Articulaciones en el Prototipo

Los datos se transmiten a la aplicacién desarrollada como un
conjunto de puntos llamados “Skeleton_positions” o “Joints”
que componen el esqueleto. Como se observa en la Figura 2,
con los puntos marcados, se calcula las medidas entre cada
uno de los 5 puntos del esqueleto expuesto. La razén por la
que se seleccionaron las articulaciones mencionadas, es debido
a que son las mas representativas y consistentes, sin ser
obstruidas al lente de la camara del dispositivo Kinect.

Figura 2: Posiciones del cuerpo detectadas por los sensores de Kinect

Almacenamiento en la Base de Datos

La informacion recabada por el dispositivo Kinect se almacena
en una base de datos, donde se identifican las articulaciones
detectadas, se extraen las caracteristicas para poder calcular
las distancias en cada articulaciéon en un entorno 3D.

CLASIFICABOR
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Figura 3: Esquema de almacenamiento en la base de datos

Los datos recolectados por el
un clasificador, donde se identi
distan entre ellas,
geométrica:

ensor Kinect son procesados en
ican las articulaciones, su tipo y
mediante la siguiente funcién

d = J/(AXIZ + (A2 + (Az)2 =
Ecuacién 1: Posiciones del cuerpo

(X2 — X107 + (V2 — Y1)* + (Z2 — z1)7
por los

es de Kinect

La informacién de los puntos del esqueleto se envia a una base
de datos SQL Server 2012 en la que se almacena y procesa
mediante una funcién de base de datos. Mediante Ila
desviacion estandar se obtienen las medidas de Ilas
dimensiones de los bones almacenadas en la base de datos y
descarta aquellos datos. Con los datos consistentes, se realiza
el calculo de la media aritmética para obtener la distancia a
validar con el patrén almacenado. Dicho patrén es generado de
la misma manera, a partir de un esqueleto previamente
almacenado gracias al proceso de aprendizaje.
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Figura 5: Comparacion de bones entre el patron almacenado, sujeto desconocido y sujeto conocido

Resultados

De una muestra de 50 reconocimientos de un operador no
identificado, en comparacion con el patrén almacenado en la
base de datos, se generd un grafico del porcentaje de
aproximacién en comparacién de éstos dos skeleton bones en
funcién del tiempo que tardd el agente en recolectar los datos
suficientes al usuario por patrén. Como se
observa en la figura 4, la clavicula izquierda.
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Figura 4: Porcentaje de aproximacion

Al analizar cada uno de los bones del skeleton del patron
almacenado en la base de datos, el patron del sujeto conocido
vy el patrén del sujeto desconocido obtenemos la figura 5,
donde el sujeto conocido al ser comparado con el patron
necesita muy pocos frames(15), considerando que por cada
segundo de reconocimiento se toman a comparacién 30 fps.

El bone clavicula_derecha del patréon almacenado en la base de
datos en comparacion con el patron desconocido se semejan,
sin embargo cuando se realiza la comparacion con los tres
restantes existe una diferencia significativa mayor al
3.00%, por lo tanto se descarta al sujeto desconocido y se
procede al bloquear el servidor del data center.

Tras el analisis realizado, se concluye que dada la simetria en la
anatomia humana, tanto la clavicula izquierda como derecha
deberian presentar los mismos resultados. Dado a que el
20.00% de reconocimientos cayeron en tiempos fuera de lo
aceptable de los cuales el 100.00% de ellos fueron a causa de
este factor, se debe reconsiderar el calculo de tolerancia, para
ello se lo va a generar a partir del diferencial entre ambas
claviculas, es decir de una tolerancia de 3.00% incrementa al
3.46%.

Discusion

Al utilizar sensores JSpticos, el agente requiric el
ubicaciones espaciales. Asi mismo
estadistico para la atenuacién de ruido.
El Agente fue implementado en lenguajes de programacién de
alto nivel, con almacenamiento de informacién en un motor de
base de datos y en base al empleo de la metodologia de
desarrollo de prototipo, permitiendo generar versiones de
manera agil, logrando obtener un agente depurado y eficaz.

El acceso no restringido era uno de estos riesgos de mayor
impacto que se logré mitigar, cumpliendo con la calidad que
e el cliente, la cual fue determinada mediante encuestas de
satisfaccion.

Se determind a Kinect como el sensor mas adecuado ya que
por su sensor infrarrojo puede actuar en ambientes de escasa
luminosidad. Adicionalmente al contar con una camara se
puede obtener datos precisos (ubicacién de articulaciones) en
condiciones ambientales normales.

Mediante un agente inteligente se realizé la identificacion de
los atributos de una persona que desea acceder a la consola de
administracion del Data Center, por medio de un proceso de
aprendizaje, cuyo valor de confiabilidad llegd al 92.00%, tras
realizar 240 iteraciones, equivalentes a 8 segundos de
aprendizaje ininterrumpido. La curva de aprendizaje del agente
es del tipo logaritmica por lo cual, al llegar a iteraciones
mayores a 240, el incremento de confiabilidad aumenta en
proporciones menores.

calculo de
demandd el analisis

Referencias Bibliograficas™

[1] Fossum, Eric R., and Robert Nixon, "CMOS active pixel
sensor type imaging system on a chip ," Concesién US5841126
A, Enero 24, 1997.

[2]Microsoft. Skeletal Tracking. [Online].
microsoft. com/en-us /library/hh973074 .aspx

https://msdn.

* Las referencias citadas unicamente hacen mencién al poster cientifico
expuesto, para mayor informacién consultar directamente a la informacién
de contacto.

Informaciéon de contacto:

Graciela Guerrero; rgguerrero@espe.edu.ec - 0593 998772270




